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R�esum�e

Cet article pr�esente l�analyse formelle d�un protocole de n�egociation entre un avion et la

tour de contr�ole pour obtenir une autorisation de d�ecollage� La mod�elisation du protocole

en LOTOS a permis de mettre en �evidence certains dysfonctionnements� Le protocole �etant

d�ej�a impl�ement�e sur certains appareils� nous montrons comment le modi�er pour obtenir

une version sans erreurs� tout en conservant certaines entit�es telles quelles� L�environnement

LOTOS Eucalyptus est utilis�e pour soutenir notre d�emarche�

Mots�cl�e� Technique de description formelle� exp�erience industrielle� �etude de cas� outil

de v�eri�cation� syst�emes �a transitions labell�ees� LOTOS� protocole d�autorisation de vol�

� Introduction

Avant qu�un avion ne d�ecolle� il est n�ecessaire que son �equipage� en particulier le pilote� m�ene
�a bon terme un certain nombre de proc�edures �v�eri�cations� demandes d�autorisation� etc��� Une
de ces proc�edures consiste �a n�egocier avec la tour de contr	ole le plan de vol qui devra 	etre suivi
et �a obtenir l�autorisation de d�ecoller avec ce plan de vol� Cette n�egociation se fait souvent via
une connexion radio entre le pilote et le contr	oleur qui a en charge la gestion de l�appareil�

L�organisation europ�eenne Eurocontrol d�eveloppe depuis des ann�ees des protocoles visant �a
automatiser ce type de proc�edures permettant ainsi de r�eduire les charges de travail du pilote et
du contr	oleur au d�ecollage� d�acc�el�erer les �echanges d�information et d�augmenter la �abilit�e de
ces proc�edures �r�eduction des erreurs de communication entre le pilote et le contr	oleur� etc���

Cet article �etudie le protocole d�Autorisation de D�ecollage DCL �Departure Clearance�

Eur�� recommand�e par Eurocontrol entre l�avion et la tour de contr	ole� Ce protocole� qui
se veut 	etre un premier pas pour supprimer les communications vocales radio entre le pilote et
le contr	oleur a�erien� a d�ej�a �et�e impl�ement�e sur certains appareils�

La prochaine section le d�ecrit informellement� en s�inspirant de la norme 
Eur��� La section
� d�ecrit la mani�ere dont nous l�avons sp�eci��e formellement en LOTOS 
BB�� et les probl�emes

yCe travail a �et�e support�e par le Fonds National Belge de la Recherche Scienti�que �FNRS��
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d�ecouverts gr	ace aux outils de l�environnement Eucalyptus 
Gar�� sont expliqu�es �a la section ��
Dans la section �� nous d�ecrivons les modi�cations �id�eales� �a apporter pour corriger le protocole�
Cependant� �etant donn�e que dans de nombreux appareils d�ej�a construits� l�entit�e embarqu�ee
suivant ce protocole est d�ej�a impl�ement�ee� et qu�il semble que le co	ut de modi�cation du logiciel
soit �elev�e� �a la section �� nous essayons de trouver une solution convenable assurant qu�aucun
malentendu dangereux entre l�avion et la tour de contr	ole n�est possible� tout en ne modi�ant pas
l�entit�e automatis�ee impl�ement�ee dans l�avion� En�n la section � contient nos diverses conclusions
sur ce cas d��etude�

� Le protocole DCL et le service qu�il doit fournir

Cette section est compos�ee de � parties� Tout d�abord� nous d�ecrivons le protocole DCL tel
que pr�esent�e dans 
Eur��� La deuxi�eme partie essaye d�identi�er les ambigu��t�es ou omissions de
la norme que nous avons pu �eclaircir avec l�aide de sp�ecialistes d�Eurocontrol� En�n� la troisi�eme
partie l�eve les ambigu��t�es et omissions d�ecel�ees� d�ecrit l�architecture du syst�eme et explique
informellement le service attendu du protocole�

Description existante du protocole

Le protocole DCL est utilis�e avant le d�epart d�un avion pour obtenir l�autorisation de d�ecoller
ainsi que son plan de vol� Le protocole est principalement d�ecrit en anglais et est accompagn�e
de diagrammes d�ecrivant la s�equence des �ev�enements� Les �echanges s�e�ectuent �a travers une
liaison entre � entit�es automatis�ees� l�une embarqu�ee dans l�avion� que nous d�enommerons avion
dans ce qui suit� et l�autre dans la tour de contr�ole �ainsi nomm�ee ci�apr�es�� Par ailleurs� le pilote
d�un c	ot�e et le contr�oleur de l�autre chapeautent ces � entit�es en participant aux n�egociations�

La �gure � sch�ematise l�architecture du �syst�eme� consid�er�e�

Contrôleur

Tour de contrôle

Pilote

Avion

Liaison

Fig� � � Architecture du syst�eme

Mode Normal

Le fonctionnement normal du protocole est tr�es simple et consiste en une s�equence de mes�
sages pour obtenir un accord entre le pilote et le contr	oleur sur le plan de vol �a suivre�

Le protocole d�ebute normalement �a l�initiative du pilote par une demande d�autorisation
RCD �Request Clerance for Departure�� envoy�ee de l�avion �a la tour de contr	ole� indiquant
les coordonn�ees de l�avion et la destination pr�evue� Si le RCD est valide et que l�autorisation
ne peut 	etre envoy�ee imm�ediatement� un acquittement du RCD est renvoy�e sous forme d�une
trame FSM �Flight System Message� d�acceptation indiquant que l�autorisation suivra� Ensuite�
l�autorisation CLD �DCL Clearance� contenant les informations sur le vol ainsi que le plan de
vol propos�e est construite par la tour de contr	ole� �eventuellement avec l�aide du contr	oleur� et
envoy�ee �a l�avion� Notons que si le CLD est disponible rapidement apr�es la r�eception du RCD�
l�envoi du FSM d�acceptation n�est pas obligatoire� Le pilote re�coit cette proposition de plan
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de vol par l�interm�ediaire de l�avion� et renvoit un message CDA �abr�eviation de Departure
Clearance Echoback��� donnant l�accord sur le plan de vol propos�e� En�n� la tour qui re�coit
le CDA� renvoit un FSM d�acceptation �a l�avion avant de cl	oturer le dialogue� La r�eception
de l�acceptation par l�avion noti�e au pilote que le plan est accept�e et que le contr	oleur l�a
enregistr�e� Le diagramme temps�s�equence en �gure � d�ecrit le mode normal du protocole DCL�

Pilote Avion Liaison Tour de
contrôle

Contrôleur

RCD

FSM d’acceptation

RCD

demande 
d’autorisation

CLD

notification CLD

CDA

fin dialogue 
sur succès

notification
CDA accepté

réponse 
positive

CLD

CDA

notification
CDA accepté

fin dialogue 
sur succès

FSM d’acceptation

FSM d’acceptation

FSM d’acceptation

Fig� � � Diagramme temps	s�equence de DCL en mode normal

Mode Anormal

Les faits suivants peuvent modi�er le mode de fonctionnement normal du protocole�

� Un message RCD ou CDA peut 	etre non valide et rejet�e par la tour de contr	ole�

� Le pilote peut refuser une proposition de vol�

� Le milieu de transmission de la liaison n�est pas �able�

� Le pilote ou le contr	oleur peut� �a tout moment� demander la cl	oture du dialogue ouvert�

� Le contr	oleur peut� en cours de dialogue ou apr�es sa cl	oture� demander un accord sur un
plan de vol modi��e� ce qui entra	�nera un nouveau dialogue �en interrompant un dialogue
�eventuellement d�ej�a en cours�� De m	eme� apr�es un accord� le pilote peut faire une nouvelle
demande�
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Le protocole a ainsi pr�evu une s�erie d�alternatives�

�� En cas de non r�eception� apr�es un laps de temps donn�e� d�un message FSM� CLD ou CDA
attendu� le pilote ou le contr	oleur en est noti��e� et le dialogue est cl	otur�e�

�� Si les informations dans une trame RCD ou CDA ne sont pas accept�ees par la tour de
contr	ole� un FSM de rejet est envoy�e� et le dialogue est cl	otur�e�

�� Un CLD non accept�e par le pilote cl	oture �egalement le dialogue�

Dans ces � cas� l�accord sur le plan de vol devra s�e�ectuer par transmission vocale radio ��
De plus� le protocole pr�evoit une fonctionnalit�e suppl�ementaire� En cours de dialogue ou apr�es sa
cl	oture� le contr	oleur peut demander la transmission d�une nouvelle autorisation de vol �CLD��
Le traitement de ce nouveau CLD interrompt l��eventuel traitement de tout CLD pr�ec�edant�
Notons que tout message CDA envoy�e par l�avion reprend toutes les donn�ees op�erationnelles du
message CLD qu�il acquitte� Si un message CDA� re�cu par la tour de contr	ole� ne correspond
pas au dernier CLD envoy�e �les donn�ees op�erationnelles contenues dans le CDA ne sont pas
identiques �a celles du dernier CLD envoy�e�� le CDA est rejet�e �un FSM de rejet est envoy�e �a
l�avion��

Ambigu��t�es ou omissions de la description existante

L�absence d�une description formelle compl�etant la description du protocole DCL dans 
Eur��
entra	�ne quelques omissions ou ambigu��t�es dans la description de certains �el�ements du protocole
et de son architecture� Ainsi�

�� les caract�eristiques du milieu de transmission assurant la liaison entre l�avion et la tour de
contr	ole n�y sont pas �evoqu�ees�

�� le type d�interface entre l�avion et le pilote d�une part� et entre la tour de contr	ole et le
contr	oleur d�autre part n�est pas pr�ecis�e� Il faut d�eterminer s�il est �able ou non �able �par
exemple� le pilote peut�il ne pas voir certains messages�� et synchrone ou asynchrone �par
exemple� le pilote peut�il envoyer un message pendant qu�un autre message s�a�che sur
son �ecran���

Compl�ements de description sur l�architecture� le protocole et le service

L�obligation de fournir une sp�eci�cation formelle du protocole et de son environnement pr�e�
conise l�int�egration des �el�ements omis et la lev�ee des ambigu��t�es identi��ees�

Ainsi� apr�es discussion aupr�es de concepteurs du protocole DCL �a Eurocontrol� il est apparu
que�

�� La liaison utilis�ee entre l�avion et la tour est totalement non �able et permet des pertes�
d�epassements et duplications de messages� De plus� le temps de transmission des messages
est impr�evisible�

�� Les interfaces pilote�avion et contr	oleur�tour sont asynchrones et peuvent 	etre non �ables
au niveau de la r�eception des messages par les humains�

�� Sauf en cas de non r�eception du FSM d�acceptation suite au RCD� Dans ce cas� un nouveau RCD peut 	etre
renvoy�e plus tard� 
a la demande du pilote�
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En�n� pour permettre la v�eri�cation du protocole� le point essentiel est de d�eterminer les
s�equences d�un dialogue qui sont acceptables au niveau du pilote et du contr	oleur� ainsi que les
s�equences erron�ees�

En particulier la conclusion d�un dialogue peut se solder positivement par l��etablissement du
plan de vol� ou n�egativement� En cas de probl�eme ou de d�esaccord constat�e par le pilote ou le
contr	oleur� le dialogue est interrompu et cet accord devra s�e�ectuer plus tard� en utilisant une
liaison vocale entre eux�

Le protocole peut donc� sans gravit�e� se terminer sans accord sur le plan de vol� m	eme si
un accord �a travers le protocole est d�esirable� Cet accord peut 	etre obtenu a posteriori par
transmission vocale radio�

Par contre� la terminaison du protocole sur un succ�es du c	ot�e de l�avion et un �echec du c	ot�e
de la tour de contr	ole� ou un succ�es de part et d�autre� mais sur des plans de vol di��erents est
une erreur grave� Notons que si le protocole se termine en d�eclarant l��echec des n�egociations
du c	ot�e du pilote� mais un succ�es du c	ot�e du contr	oleur� la situation est incoh�erente mais pas
critique� puisque le pilote ne fera pas d�ecoller son avion avant d�avoir recontact�e le contr	oleur�

� Sp�eci�cation formelle du protocole

Le protocole DCL a �et�e sp�eci��e en LOTOS 
BB��� ISO�� et v�eri��e gr	ace aux outils de
l�environnement Eucalyptus 
Gar���

La v�eri�cation du protocole s�axant principalement sur la validation du comportement global
coh�erent des deux entit�es principales �l�avion et la tour de contr	ole� communiquant �a travers la
liaison� nous n�avons pas inclus dans la sp�eci�cation LOTOS du protocole les comportements du
pilote et du contr	oleur� Ces derniers sont consid�er�es comme faisant partie int�egrante de l�environ�
nement du syst�eme� Signalons cependant qu�il peut 	etre int�eressant d��etudier le comportement
du protocole en ayant sp�eci��e explicitement les comportements du pilote et du contr	oleur par des
processus LOTOS� Certains types d�erreurs pourraient en e�et 	etre li�es �a leur comportement
ou au caract�ere asynchrone de la communication qui les lie respectivement aux deux entit�es
principales �voir 
Mas�� o�u le type de probl�emes possibles est analys�e��

La sp�eci�cation LOTOS du protocole DCL d�ecrit les comportements des trois entit�es consi�
d�er�ees� l�avion� la tour de contr	ole et la liaison dont les comportements sont respectivement
mod�elis�es par les processus LOTOS AV � TC et Liaison� L�architecture globale de la sp�eci�ca�
tion est repr�esent�ee graphiquement �a la �gure �� Le comportement global de la sp�eci�cation est

AV Liaison TCma mc
a c

Fig� � � Les trois processus de la sp�eci
cation LOTOS

d�ecrit en LOTOS simpli��e par �AV jjjTC�j
ma�mcjLiaison� Les processus AV et TC commu�
niquent �a travers le processus Liaison via� respectivement� les portes ma et mc� Le processus
Liaison permet de mod�eliser le caract�ere asynchrone de la communication entre les deux entit�es
principales� Les messages �echang�es entre le processus AV et le pilote� dont le r	ole est jou�e par
l�environnement du syst�eme� sont �emis et re�cus par le processus AV �a travers la porte a� Il en
est de m	eme entre le processus TC et le contr	oleur �a travers la porte c�

Le comportement du processus Liaison est d�ecrit de mani�ere �a acheminer un message re�cu
par une des deux entit�es principales �a l�autre� Cependant� comme nous l�avons dit pr�ec�edemment�
le milieu de transmission peut avoir un comportement anormal puisqu�il peut perdre� d�edoubler�
provoquer des d�epassements de messages� etc� Pour �eviter une explosion d��etats �voir section
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��� nous avons d	u nous limiter� dans la sp�eci�cation du processus Liaison� �a la mod�elisation
de deux types d��ev�enements �parasites� pouvant se produire dans le milieu de transmission� Ces
deux types d��ev�enements sont le croisement possible de messages �emis par l�avion et la tour
de contr	ole dans le milieu de transmission� ainsi que le d�epassement possible d�un message par
un autre message �emis par la m	eme entit�e� Une pr�e��etude du protocole nous a en e�et permis
de conclure que ce sont ces deux comportements du milieu de transmission qui sont les plus
int�eressants �a prendre en consid�eration�

Les di��erents messages pouvant 	etre �emis ou re�cus par les deux processus AV et TC ont
�et�e d�ecrits avec les types de donn�ees LOTOS� Trois sortes LOTOS d�ecrivent respectivement les
trois classes de messages �a consid�erer� ceux qui sont �emis �a travers la porte a �communication
entre l�avion et le pilote�� ceux qui sont �emis �a travers la porte c �communication entre la tour
de contr	ole et le contr	oleur� et ceux qui sont �emis �a travers les portes ma et mc �communication
entre l�avion et la tour de contr	ole��

� V�eri�cation du protocole

Les outils utilis�es

Nous avons travaill�e avec l�environnement Eucalyptus 
Gar�� qui regroupe plusieurs outils
de travail pour le langage LOTOS� Parmi ceux�ci� caesar et caesar�adt 
FGM���� GS��� GT��
sont utilis�es pour produire l�automate correspondant �a la sp�eci�cation LOTOS donn�ee en entr�ee�
Cet automate impl�emente le syst�eme �a transitions labell�ees d�eriv�e �a partir de la sp�eci�cation
et de la s�emantique du langage LOTOS� C�est sur base de ce format d�automate que travaille
l�outil de v�eri�cation exhibitor 
Gar�� qui a �et�e utilis�e�

Deux modes possibles de production de l�automate existent� Le premier consiste �a produire
directement l�enti�eret�e de l�automate correspondant �a la sp�eci�cation� Le second permet de
produire cet automate de mani�ere compositionnelle� un automate est produit pour chacun des
processus invoqu�es dans le comportement principal de la sp�eci�cation LOTOS et ils sont ensuite
recompos�es en un unique automate qui correspond alors �a l�enti�eret�e de la sp�eci�cation� Tout
automate produit par l�un ou l�autre de ces deux modes peut ensuite 	etre r�eduit en utilisant
l�outil aldebaran 
Fer��� Ce dernier permet de diminuer la taille d�un automate �en nombre de
sommets et de transitions� en produisant un automate minimum �equivalent modulo une certaine
relation d��equivalence� �equivalence forte� �equivalence de branchement� etc� R�eduire la taille d�un
automate est tr�es int�eressant non seulement pour des raisons de stockage� mais aussi parce que
le temps et l�e�cacit�e d�ex�ecution des outils qui manipulent un automate sont proportionnels �a
la taille de ce dernier� De plus� ces techniques de r�eduction o�rent la possibilit�e de traiter des
syst�emes de plus grande complexit�e�

Sans r�eduction et en utilisant le premier mode de production� l�automate g�en�er�e pour la
sp�eci�cation du protocole DCL comporte ������� sommets et ��������� transitions� En utilisant
le second mode de production et en r�eduisant chaque automate modulo l��equivalence forte avant
de le composer avec un autre� l�automate �nal correspondant �a la sp�eci�cation comporte �����
sommets et ������ transitions� soit un gain global de ���� pourcents par rapport �a la taille de
l�autre automate� Ce r�esultat nous montre �a quel point il est int�eressant d�utiliser les outils de
r�eduction �modulo une relation d��equivalence qui pr�eserve le comportement� et de recomposition
d�automates� ceux�ci pouvant 	etre ensuite plus ais�ement manipul�es par les di��erents outils�

Ces techniques de r�eduction ne peuvent cependant pas annuler les risques d�explosion d��etats�
probl�eme classique li�e aux algorithmes de g�en�eration d�automates� M	eme en utilisant ces tech�
niques� il est possible de ne pas pouvoir g�en�erer l�automate correspondant �a une sp�eci�cation�
les di��erents sommets et transitions de l�automate �etant trop nombreux pour 	etre stock�es dans
la m�emoire de la machine utilis�ee� C�est �a cause de ce ph�enom�ene d�explosion que nous avons d	u
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limiter� dans la sp�eci�cation LOTOS du protocole� les comportements anormaux que peut avoir
le milieu de transmission� Nous n�avons en e�et jamais pu produire un automate pour une sp�eci�
�cation du protocole o�u le processus Liaisonmod�elisait en m	eme temps tous les comportements
possibles du milieu de transmission�

A�n de tester di��erentes propri�et�es de s	uret�e du protocole� nous avons utilis�e l�outil de
v�eri�cation exhibitor de l�environnement Eucalyptus� Cet outil accepte en entr�ee l�automate
produit par les outils caesar et aldebaran ainsi qu�une expression r�eguli�ere d�ecrivant un canevas de
s�equences d�actions� Exhibitor v�eri�e alors s�il existe ou non une trace d�ex�ecution de l�automate
correspondant �a ce canevas� Les tests e�ectu�es sur le protocole avec cet outil et les r�esultats qui
en ont d�ecoul�es sont expos�es ci�dessous�

Les v�eri�cations e�ectu�ees sur le protocole

De fa�con g�en�erale� la v�eri�cation d�un protocole porte sur des propri�et�es de s	uret�e et de
vivacit�e� Rappelons qu�intuitivement� une propri�et�e de s	uret�e assure que rien de  mauvais! ne
pourra se produire� tandis qu�une propri�et�e de vivacit�e assure que quelque chose de  bon! pourra
toujours avoir lieu�

Dans notre cas� il y a principalement deux propri�et�es de s	uret�e �a v�eri�er� l�absence de blocage
et l�absence de traces non d�esir�ees" ainsi qu�une propri�et�e de vivacit�e �a v�eri�er� chaque dialogue
ouvert doit respecter les di��erentes �etapes du protocole et toujours se terminer du c	ot�e du pilote
et du contr	oleur par une noti�cation de succ�es ou d��echec�

Les di��erentes v�eri�cations que nous avons e�ectu�ees ont essentiellement �et�e dirig�ees pour
v�eri�er si le protocole� tel qu�il a �et�e d�ecrit� satisfait bien le service qu�il est cens�e fournir �voir
section ��� Suite �a une ex�ecution d�une session de dialogue avec ce protocole� nous pouvons
discerner quatre cas de �gure potentiels�

�� Les deux entit�es principales terminent toutes les deux leur ex�ecution sur un �echec�

�� L�entit�e embarqu�ee dans l�avion termine son ex�ecution sur un �echec et celle situ�ee dans la
tour de contr	ole termine la sienne avec succ�es�

�� L�entit�e embarqu�ee dans l�avion termine son ex�ecution avec succ�es et celle situ�ee dans la
tour de contr	ole termine la sienne sur un �echec�

�� Les deux entit�es principales terminent leurs ex�ecutions avec succ�es�

Les deux premiers cas de �gures sont acceptables car ils ne constituent pas des erreurs graves�
En e�et� dans chacun de ces deux cas� l�entit�e s�ex�ecutant dans l�avion terminant sur un �echec�
le pilote n�ayant pas obtenu d�autorisation de d�ecoller devra �etablir un contact radio avec la
tour de contr	ole pour recommencer la proc�edure vocalement� comme le pr�evoit le protocole� Le
troisi�eme cas n�est par contre pas acceptable� En e�et� l�entit�e s�ex�ecutant dans l�avion terminant
son ex�ecution avec succ�es� le pilote pense avoir obtenu un plan de vol et une autorisation de
d�ecoller alors qu�une erreur s�est produite dans la tour de contr	ole� Si le contr	oleur met trop
de temps pour �etablir le contact radio avec le pilote� il se peut que celui�ci ait d�ej�a entam�e les
manoeuvres n�ecessaires pour d�ecoller� Le quatri�eme et dernier cas est �egalement tr�es int�eressant
�a �etudier� Nous pouvons le diviser en deux sous�cas� Le premier est la situation o�u �a la fois
le pilote et le contr	oleur disposent du m	eme plan de vol� ce qui correspond au cas tout �a fait
normal� Le seconde possibilit�e est la situation o�u� bien que l�avion et la tour de contr	ole aient
termin�e leur dialogue avec succ�es� le pilote et le contr	oleur ne disposent pas du m	eme plan de
vol� Ce sc�enario� s�il est possible� permettrait �a l�avion de d�ecoller avec un plan de vol qui ne
correspond pas �a celui dont dispose la tour de contr	ole� avec les cons�equences que cela peut
entra	�ner�
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C�est sur les occurrences potentielles de ce sc�enario et du troisi�eme que nous avons ax�ees nos
v�eri�cations� Pour pouvoir mod�eliser et v�eri�er ces sc�enarios� certaines actions ont �et�e rajout�ees
au sein du protocole de fa�con �a pouvoir �etudier la terminaison avec ou sans succ�es des deux
entit�es principales� Ces actions ont �et�e utilis�ees pour exprimer� via un canevas de s�equences
d�actions� les deux sc�enarios qui nous int�eressent� Nous allons voir dans la sous�section suivante
que les tests ont �et�e concluants puisqu�ils ont r�ev�el�es que ces deux sc�enarios �etaient possibles� En
e�et� pour chacun d�eux� exhibitor a trouv�e plusieurs traces d�ex�ecution de l�automate produit
pour le protocole�

R�esultats des tests et analyse des erreurs identi��ees

Pour chacun des deux sc�enarios qui nous int�eressent� nous pr�esentons� une session de dialogue
du protocole identi��ee par exhibitor qui montre clairement l�occurrence possible du sc�enario
correspondant et qui illustre bien les probl�emes pos�es par le protocole�

Chacun de ces deux exemples est pr�esent�e sous forme d�un diagramme temps�s�equence et
est accompagn�e d�une br�eve analyse�

D�esaccord entre l�avion et la tour de contr�ole

Le diagramme temps�s�equence associ�e �a ce sc�enario� qui se solde par un succ�es du c	ot�e de
l�avion et un �echec du c	ot�e de la tour de contr	ole� est pr�esent�e �a la �gure �� L�ouverture d�une
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Fig� � � Diagramme temps	s�equence du d�esaccord entre l�avion et la tour de contr�ole
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session de dialogue du protocole est initi�ee du c	ot�e de la tour de contr	ole par la r�eception d�une
demande de modi�cation du plan de vol �emis par le contr	oleur� Cette possibilit�e est pr�evue par
le protocole et a g�en�eralement lieu lorsque le contr	oleur souhaite modi�er le contenu du dernier
plan de vol envoy�e �a l�avion� Suite �a cette requ	ete� un nouveau plan de vol �CLD�� est compos�e et
envoy�e �a l�avion� Supposons qu�au m	eme moment� le pilote de l�avion souhaite �egalement obtenir
un nouveau plan de vol et que c�est sa demande qui initie le dialogue du c	ot�e de l�avion� Celui�ci
transmet alors la requ	ete �a la tour de contr	ole par le biais d�un message RCD� Faisant suite �a cet
envoi� l�avion re�coit le plan de vol pr�ealablement �emis par la tour de contr	ole� Il appara	�t d�ej�a ici
une premi�ere confusion� du point de vue de l�avion� ce plan de vol est une r�eponse naturelle �a sa
demande alors qu�en r�ealit�e� il a �et�e envoy�e sur l�initiative du contr	oleur� L�avion transmet alors
ce nouveau plan de vol au pilote qui lui noti�e son accord� Il compose donc un message CDA pour
le plan de vol accept�e et transmet ce message �a la tour de contr	ole� Supposons maintenant que le
d�elai d�attente de la tour de contr	ole pour recevoir une r�eponse au plan de vol ait expir�e� L�entit�e
s�ex�ecutant dans la tour de contr	ole avertit le contr	oleur de cette erreur et termine ensuite son
ex�ecution� Une nouvelle session de dialogue est ensuite ouverte du c	ot�e de la tour de contr	ole
sur la r�eception du message RCD pr�ealablement envoy�e par l�avion �bien qu�une erreur ait �et�e
d�etect�ee� le protocole n�interdit pas l�ouverture d�une nouvelle session de dialogue�� La tour de
contr	ole acquitte alors positivement cette requ	ete par l�envoi d�un message FSM d�acceptation�
Ce message est ensuite re�cu par l�avion qui l�interpr�ete comme �etant un acquittement positif du
message CDA pr�ealablement envoy�e� alors qu�en r�ealit�e� il n�en est rien�

Il est clair que la deuxi�eme session de dialogue ouverte dans la tour de contr	ole par la
r�eception du message RCD se terminera� comme la premi�ere session� sur une erreur� Cependant�
l�unique session de dialogue ex�ecut�ee par l�avion s��etant termin�ee avec succ�es� le pilote ne sait
pas qu�une erreur est survenue du c	ot�e de la tour de contr	ole et conclut donc qu�il a le droit de
d�ecoller� Plus le contr	oleur mettra du temps �a �etablir le contact radio suite �a la premi�ere erreur
noti��ee par la tour de contr	ole� plus les manoeuvres entam�ees par le pilote pour d�ecoller seront
avanc�ees�

Deux conditions sont n�ecessaires �a l�occurrence de ce sc�enario� L�avion doit avoir �emis le
message RCD avant la r�eception du plan de vol �emis par la tour de contr	ole et le d�elai d�attente
lanc�e par celle�ci� en attendant une r�eponse au plan de vol� doit avoir expir�e avant la r�eception
du message RCD� Nous pouvons identi�er plusieurs causes ayant rendu possible l�occurrence de
ce sc�enario�

� Ni l�avion� ni la tour de contr	ole n�ont pu se rendre compte que deux sessions de dialogue
de la tour de contr	ole ont communiqu�e avec une seule et m	eme session de dialogue de
l�avion�

� L�avion n�a pas pu s�apercevoir que le plan de vol envoy�e par la tour de contr	ole ne
constituait pas une r�eponse au message RCD pr�ealablement envoy�e�

� L�avion n�a pas pu s�apercevoir que le message FSM d�acceptation envoy�e par la tour de
contr	ole �etait destin�e �a acquitter le message RCD et non pas le message CDA�

� La tour de contr	ole a accept�e d�ouvrir une nouvelle session de dialogue alors que la session
pr�ec�edente s��etait termin�ee sur une erreur�

Accord sur des plans de vol di��erents

Ce second sc�enario montre que le protocole DCL peut 	etre mis en d�efaut si un d�epassement
de messages particuliers se produit dans le milieu de transmission� Nous allons voir que dans
ce cas� l�avion obtient de la tour de contr	ole l�autorisation de d�ecoller avec un plan de vol qui
ne correspond pas �a celui qu�a enregistr�e la tour de contr	ole� Ceci est d�autant plus grave que
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ni l�avion� ni la tour de contr	ole n�auront l�opportunit�e de se rendre compte de cette erreur� Le
diagramme temps�s�equence associ�e �a ce sc�enario est pr�esent�e �a la �gure ��
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Fig� � � Diagramme temps	s�equence de l�accord sur des plans de vol di��erents

Le dialogue est initi�e du c	ot�e de l�avion par la r�eception d�une demande d�autorisation de
d�ecoller �emise par le pilote� L�avion compose donc un message RCD qu�il envoit �a la tour de
contr	ole� Celle�ci ouvre une session de dialogue sur la r�eception de ce message et compose un plan
de vol �CLD�� qu�elle envoit �a l�avion� Le contr	oleur d�ecide ensuite de modi�er ce plan de vol
pour une raison quelconque et un nouveau plan de vol �CLD�� est alors envoy�e �a l�avion� C�est
ici que se produit le d�epassement de messages �evoqu�e plus haut� le plan de vol CLD� est d�elivr�e
�a l�avion par le milieu de transmission avant le plan de vol CLD�� Le pilote approuve ce plan de
vol et l�avion compose alors un message CDA� �correspondant au plan de vol CLD�� qu�il envoit
�a la tour de contr	ole� L�avion recevant ensuite le plan de vol CLD� du milieu de transmission
en d�eduit logiquement qu�il s�agit d�une modi�cation envoy�ee par la tour de contr	ole et annule
donc� comme le pr�evoit le protocole� toutes les op�erations e�ectu�ees pour le plan de vol CLD�
pr�ealablement re�cu� Le pilote acquitte ensuite positivement le plan de vol CLD� et un nouveau
message CDA� �correspondant au plan de vol CLD�� est alors envoy�e �a la tour de contr	ole� Celle�
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ci recevant le message CDA� conclut que l�avion a bien re�cu et positivement acquitt�e le dernier
plan de vol transmis �CLD��� La tour de contr	ole envoit donc un message FSM d�acceptation
�a l�avion pour lui signi�er qu�il a l�autorisation de d�ecoller �avec� du point de vue de la tour de
contr	ole� le plan de vol CLD��� communique cette information au contr	oleur et termine sa session
de dialogue avec succ�es� L�avion recevant ensuite le message FSM d�acceptation conclut que la
tour de contr	ole a acquitt�e positivement le dernier message CDA� envoy�e et qu�elle lui donne
donc l�autorisation de d�ecoller avec ce plan de vol �CLD��� Pour terminer� l�avion communique
cette information au pilote et termine sa session de dialogue avec succ�es�

Ce qu�il adviendra ensuite du message CDA� envoy�e par l�avion n�a pas d�importance� il peut
	etre perdu ou bien d�elivr�e �a la tour de contr	ole� Dans ce dernier cas� il sera ignor�e par la tour
de contr	ole puisque le protocole pr�evoit de d�etruire tout message re�cu qui serait d�es�equenc�e�

Il y a essentiellement deux causes qui expliquent l�occurrence possible de ce sc�enario�

� L�avion ne s�est pas aper�cu qu�il y avait eu un d�epassement de messages dans le milieu de
transmission�

� L�avion n�a pas pu s�apercevoir que le message FSM d�acceptation envoy�e par la tour de
contr	ole �etait destin�e �a acquitter le message CDA� et non pas le message CDA��

Une analyse de ce sc�enario nous permet de constater que le cas de �gure pr�esent�e peut 	etre
ais�ement g�en�eralis�e� En e�et� comme le montre la �gure �� tous les sc�enarios satisfaisant les trois
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Fig� � � Diagramme temps	s�equence g�en�eral de l�accord sur des plans de vol di��erents

conditions suivantes se solderont par ce r�esultat�

� Le dernier CLD envoy�e par la tour de contr	ole �CLDj� doit parvenir �a l�avion avant un
autre CLD pr�ealablement transmis �CLDi��
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� Le message CDAj acquittant positivement le plan de vol CLDj doit 	etre envoy�e par l�avion
avant la r�eception du plan de vol CLDi�

� Le message CDAi acquittant positivement le plan de vol CLDi doit 	etre envoy�e par l�avion
avant qu�il ne re�coive le message FSM d�acceptation envoy�e par la tour de contr	ole�

Autres �ev�enements parasites li�es au milieu de transmission

En plus des d�epassements de messages� nous avons vu qu�il �etait possible que d�autres �ev�e�
nements  parasites! se produisent dans le milieu de transmission� tels que la g�en�eration de
doublons et les pertes de messages�

Il est clair que les pertes ne peuvent pas� �a elles seules� 	etre �a la source d�une erreur dans
le protocole� En e�et� le temps d�attente des deux entit�es principales pour la r�eception d�un
message est toujours born�e par une quantit�e �xe de temps� Si un message n�est pas re�cu par une
entit�e dans le d�elai �x�e� une erreur sera lev�ee et communiqu�ee �a l�humain qui chapeaute l�entit�e
�le pilote ou le contr	oleur�� lui signi�ant qu�il doit recommencer la proc�edure vocalement�

Par contre� il est possible que la g�en�eration de doublons dans le milieu de transmission mette
en d�efaut le protocole� de la m	eme mani�ere que les croisements et d�epassements de messages
peuvent le faire� Par exemple� le cas g�en�eral pr�esent�e �a la �gure � est �egalement valable si le mes�
sage CLDi est un doublon d�un message CLD pr�ealablement transmis� D�autres erreurs peuvent
	etre cons�equentes au d�edoublement de messages FSM� Par exemple� un FSM d�acceptation en�
voy�e pour un RCD se dupliquerait pour acquitter malencontreusement un CDA�

En�n� d�autres d�epassements de message peuvent �egalement conduire �a des erreurs �cas d�un
FSM destin�e �a acquitt�e un RCD et qui ne serait d�elivr�e �a l�avion qu�apr�es l�envoi d�un CDA
acquittant un CLD re�cu apr�es l�envoi du message RCD��

Nous proposons� dans la section suivante� les corrections id�eales qu�il faut apporter au pro�
tocole pour emp	echer l�occurrence de ce type de sc�enario et� d�une mani�ere plus g�en�erale� pour
emp	echer que l�entit�e embarqu�ee dans l�avion ne termine son ex�ecution en ayant communiqu�e
au pilote un plan de vol qui ne correspond pas �a celui qu�a enregistr�e la tour de contr	ole�

� Modi�cation du protocole sans contraintes

L��etude des deux sc�enarios d�erreur pr�esent�es en section � a permis d�identi�er un ensemble
de circonstances qui ont men�e �a la d�efaillance du protocole� En analysant plus profond�ement ces
deux sc�enarios� on remarque qu�ils proviennent des m	emes probl�emes� En e�et� dans les deux cas�
un message FSM d�acceptation est interpr�et�e di��eremment entre l�avion et la tour de contr	ole�
Dans le premier sc�enario� la tour de contr	ole envoit un message d�acceptation d�un RCD qui
est interpr�et�e par l�avion comme l�acquittement d�un CDA� Dans le second sc�enario� la tour
de contr	ole acquitte� via un FSM d�acceptation� un certain CDA alors que l�avion l�interpr�ete
comme un acquittement d�un autre CDA�

Ce type de confusion est rendu possible parce qu�aucune des deux entit�es n�a la possibi�
lit�e de s�assurer qu�un message re�cu est correctement s�equenc�e ou de s�assurer qu�il constitue
bien la r�eponse de l�autre entit�e au dernier message envoy�e� Les erreurs identi��ees sont toutes
des cons�equences d�un d�es�equencement de messages notamment suite �a des d�epassements ou
duplications�

Ce probl�eme peut 	etre enray�e en pla�cant dans chaque message �emis par une entit�e un num�ero
d�identi�cation unique pour cette entit�e� En attribuant les num�eros de mani�ere croissante� une
entit�e peut ais�ement s�assurer qu�un message re�cu est correctement s�equenc�e en v�eri�ant que
le num�ero qu�il porte suit le num�ero du dernier message pr�ealablement re�cu� De m	eme� si un
message �FSM� est transmis dans le but de r�epondre �a un message �emis par l�autre entit�e� il
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est n�ecessaire� pour �eviter toute confusion possible� d�y ins�erer le num�ero du message auquel il
r�epond�

En corrigeant le protocole de cette mani�ere� les sc�enarios qui ont �et�e �evoqu�es dans la section
� ne peuvent plus se produire� D�une mani�ere plus g�en�erale� ces corrections assurent qu�il n�est
pas possible que l�entit�e embarqu�ee dans l�avion con�rme au pilote un plan de vol qui ne serait
pas celui enregistr�e et acquitt�e positivement par la tour de contr	ole� Notons que l�apport de ces
modi�cations peut de plus permettre d��etendre les fonctionnalit�es du protocole� en y int�egrant
par exemple des m�ecanismes de retransmission de messages qui n�ont pas �et�e acquitt�es dans les
d�elais �x�es�

Nous avons introduit dans cette section la fa�con intuitive permettant de r�esoudre les pro�
bl�emes relev�es en section �� Cette r�esolution pr�econise la modi�cation des deux entit�es principales
du protocole� Il n�est cependant pas envisageable� dans la r�ealit�e� de modi�er l�entit�e embarqu�ee
dans l�avion� les co	uts d�une telle op�eration �etant tr�es �elev�es� La section suivante propose une
correction du protocole en tenant compte de cette contrainte�

	 Correction du protocole sous contraintes

Nous d�ecrivons ici notre solution pour corriger le protocole DCL tout en ne modi�ant pas
l�entit�e embarqu�ee dans l�avion� Apr�es �etude des solutions possibles et �etant donn�e le risque de
confusion li�e aux d�epassements et aux duplications possibles de messages �a travers la liaison� les
modi�cations suivantes se sont impos�ees�

�� Aucune demande d�accord sur un plan de vol modi��e ne peut 	etre �emise par le contr	oleur�
De plus� aucune demande de modi�cation provenant de l�avion ne sera prise en compte�
Ceci assure qu�il n�y aura jamais dans le milieu de transmission deux messages CLD di��e�
rents qui� comme nous l�avons vu� peuvent 	etre �a la source d�une confusion entre les deux
entit�es communicantes� Cette restriction assez importante r�esulte de l�analyse du sc�enario
d�accord sur des plans de vol di��erents pr�esent�e �a la section �� Notons �egalement que sans
cette limitation� il n�est pas possible d��eviter qu�apr�es un accord entre les deux parties� le
contr	oleur demande une modi�cation du plan de vol qui se soldera par un �echec unilat�eral
de son c	ot�e� par exemple d	u au fait que la liaison ne laisse plus passer aucun message�

�� Les messages FSM d�acceptation ou FSM de rejet ne peuvent pas 	etre utilis�es pour acquit�
ter deux types de messages di��erents �RCD et CDA� puisque� dans ce cas� une confusion
peut �egalement avoir lieu�

De ce fait�

�a� plus aucun FSM d�acceptation ni de rejet n�est transmis en r�eponse �a un RCD� Soit
le CLD est pr	et �a temps et est envoy�e �a l�avion� soit� apr�es expiration du d�elai� le
pilote sera averti de l�absence de r�eponse �a sa requ	ete� Comme pr�ec�edemment� il lui
sera alors loisible de faire une nouvelle demande via le protocole DCL ou en utilisant
une transmission radio�

�b� de la m	eme fa�con� plus aucun FSM de rejet n�est transmis en r�eponse �a un RCD
d�es�equenc�e�

�� En�n� pour �eviter le probl�eme du d�esaccord entre l�avion et la tour de contr	ole d�ecrit �a la
section �� il faut emp	echer que la tour de contr	ole puisse entamer avec l�avion un dialogue
ult�erieur �a un autre o�u un message CLD a �et�e envoy�e�

Pour v�eri�er ce protocole modi��e� nous avons g�en�er�e les � automates pour les nouveaux
processus LOTOS AV � TC et Liaison� Ce dernier a �et�e sp�eci��e de mani�ere �a permettre l��echange
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simultan�e de � messages dans chaque sens avec pertes� duplications ou d�epassements possibles�
Nous les avons ensuite recompos�es apr�es les avoir minimalis�es modulo la relation d��equivalence
forte� Apr�es r�eduction �nale modulo cette m	eme relation d��equivalence� l�automate global �etendu
est form�e de ��� sommets et de ���� transitions� Apr�es analyse en utilisant exhibitor et aldebaran�
nous avons pu v�eri�er que les propri�et�es de s	uret�e et de vivacit�e �etaient bien satisfaites�


 Conclusions

Nous avons� dans cet article� sp�eci��e et v�eri��e un protocole de contr	ole a�erien� Cette v�e�
ri�cation nous a permis de d�etecter un certain nombre de sc�enarios mettant en �evidence des
dysfonctionnements du protocole� Nous avons montr�e que� de fa�con g�en�erale� le type de liaison
utilis�e pour transmettre les informations entre l�avion et la tour de contr	ole �etant excessivement
peu �able �pertes� d�epassements� doublons� etc��� le protocole n�est pas s	ur� En e�et il permet
au pilote d�avoir un accord sur un plan de vol quand le contr	oleur a�erien re�coit l�information
inverse� Il permet �egalement un malentendu sur le plan de vol �a utiliser�

Une analyse plus �ne du protocole a montr�e que certains m�ecanismes habituellement utilis�es
dans les protocoles de r�eseaux ne sont pas pr�esents dans celui�ci� tels que l�identi�cation pr�ecise
de certains messages� le contr	ole des d�es�equencements de messages� etc� Une solution utilisant
ces m�ecanismes a �et�e propos�ee�

En�n� �etant donn�e le co	ut qu�occasionnerait la modi�cation du logiciel embarqu�e dans cer�
tains appareils� nous avons propos�e une solution �s	ure� pour corriger le protocole� c�est��a�dire ne
permettant pas de malentendus dangereux entre le pilote et le contr	oleur tout en assurant un cer�
tain service et en continuant �a utiliser exactement la m	eme entit�e de protocole qu�actuellement
au niveau de l�avion�

Notons que ce type de modi�cations pour corriger un protocole tout en ne modi�ant qu�une
des deux entit�es communicantes est g�en�eralement di�cile voire impossible �a obtenir�

Notre �etude a �et�e support�ee par l�utilisation de l�environnement LOTOS Eucalyptus� Cet
environnement est en phase d�int�egration et de stabilisation mais a montr�e sa puissance� En
particulier� caesar� caesar�adt� aldebaran et exhibitor ont �et�e utilis�es de fa�con intensive avec
succ�es� N�eanmoins� ceux�ci �etant limit�es par le ph�enom�ene d�explosion d��etats� il incombe au
concepteur de modi�er sa sp�eci�cation et d�utiliser au mieux ces outils de mani�ere �a contr	oler
ce ph�enom�ene�

Cette �etude nous montre une fois de plus l�importance des m�ethodes formelles pour le d�eve�
loppement et la mise au point de protocoles de communication� En e�et� si ce protocole avait
�et�e formalis�e et v�eri��e avant d�	etre impl�ement�e dans certains appareils� l�impact de la correction
des erreurs identi��ees se serait limit�e �a la seule sp�eci�cation du syst�eme�
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