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Resumo: Este trabalho apresenta o uso de técnicas de Inteligéncia Artificial (IA) no
auxilio ao melhoramento do desempenho de um sistema de gerenciamento de
redes de alfa velocidade, mais especificamente, de redes ATM (Assynchronous
Transfer Mode) que possibilitam as aplicacdes multimidia. O sistema de geréncia é
baseado no paradigma cliente-servidor, caracterizado pela tfroca de informagcdes
entre agentes e gerentes. Um agente inteligente é responsdvel pela coleta de
informacdes provenientes de uma base de dados a fim de detfectar fatos que
identifiquem a possivel existéncia de um problema. Tal deteccdio, que possibilita
acdes proativas, evitando que os problemas acontecam, é readlizada através de
técnicas de |IA, com o emprego de regras de producdo e frames.

Palavras-chave: Inteligéncia Artificial, ATM, Geréncia Proativa de Redes,
Paradigma Gerente-Agente.

1. Introducéo

Atualmente, o alto crescimento das redes heterogéneas de telecomunicacdes, tanto em
famanho quanto em complexidade, requer a uliizacdo de um gerenciamento mais
eficiente e eficaz, tanto para os equipamentos quanto para os servicos oferecidos
[1,2,3.4,5,6]. Este gerenciamento deve assegurar a qualidade da rede sem degradd-la. As
técnicas usudis para geréncia de redes, esperam que haja uma degradacdo na rede para
entdo tomar uma atfidude correfiva. Uma abordagem mais eficiente tem uma atitude
proativa, ou seja, ndo espera pela degradacdo da rede, pois faz um diagndstico
anfecipado e constante da situacdo da rede, tomando atitudes que evitam a
degradagdio provocada pela ocorréncia de problemas [7].
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As pesquisas atuais mostram que o melhor modo de implementar a geréncia proativa é
através do emprego de técnicas de IA [8]. As técnicas utilizadas neste trabalho englobam
tanto arepresentacdo do conhecimento, como a heuristica para a busca eficiente destas
informacdes. Para tanto, foram utilizadas regras de producdo e frames.

Este trabalho estd organizado da seguinte maneira. Na secdo dois sdo apresentados os
topicos relevantes sobre o paradigma cliente servidor, bem como das redes ATM. Na secdo
trés sdo discutidas as técnicas de |A utizadas neste trabalho. Na secdo quatro é
apresentado o uso da ferramenta Kappa para a implementacdo do sistema de
gerenciamento inteligente. Seguem-se as conclusdes e perspectivas futuras (se¢do cinco)
e as referéncias bibliograficas (secdo seis).

2. Geréncia de Redes ATM

A geréncia de redes € uma aplicacdo distribuida que envolve trocas de informacdes de
gerenciamento enfre processos com a finalidade de monitorar e controlar os diversos
recursos da rede. Os processos envolvidos em uma associagcdo especifica assumem dois
papéis possiveis: gerentes ou agentes. O gerente é a parte da aplicacdo distribuida que
controla operacdes de geréncia e recebe noftificagcdes. O agente é a parte da aplicacdo
distribuida que gere os objetos gerenciados a ele associados respondendo as operacdes
solicitadas pelo gerente e emitindo notificacdes que refletem o comportamento do
objetos.

A geréncia de redes pode possuir dois comportamentos:

 um comportamento reativo, o qual avisa o gerente sobre os problemas ocorridos na
rede para que este providencie sua solucdo;

« um comportamento proativo, que se caracteriza pela capacidade da geréncia em
detectar problemas que possam ocorrer e de determinar medidas para evita-los.

Na geréncia proativa, ou o agente verifica tendéncias de problemas na rede e entdo
notifica o gerente, ou entdo o gerente requisita ao agente que seja realizada alguma
operacdo. O presente trabalho enfatiza o primeiro aspecto, pois € mais caracteristico do
comportamento proativo.

As tarefas bdsicas de geréncia, simplificadamente, sdo obter informacdes da rede, tratar
estas informacdes afim de que possibilitem um diagndstico, e encaminhar as solucdes dos
problemas. Para cumprir estes objetivos, as funcdes de geréncia devem ser embutidas nos
diversos componentes de uma rede, possibilitando descobrir, prever e reagir a problemas.
Para resolver os problemas associados a geréncia em redes, a ISO através do OSI/NM
(Open System Interconnection/Network Managemeni) propds trés modelos:

+ O Modelo Organizacional: que estabelece a hierarquia de sistemas de geréncia em um
dominio de geréncia, dividindo o ambiente a ser gerenciado em vdrios dominios;

« O Modelo Informacional: que define os objetos gerenciados, as relacdes e as
operacdes sobre estes objetos. Uma MIB é necessdria para armazenar os objetos
gerenciados;



« O Modelo Funcional: o qual descreve as funcionalidades de geréncia como: geréncia
de falhas, de configuracdo, de desempenho, de contabilidade e de seguranca.

Devido a exigéncia crescente dos servicos utilizarem grandes larguras de banda para a
transmissdo de dados, existe hoje uma forte tendéncia no uso de redes que déem suporte
a estas novas tecnologias. Assyncronous Transter Mode (ATM) [?] é uma tecnologia digital
em redes capaz de transportar todos os tipos de dados (texto, imagem, video, voz) de
forma integrada (RDSI - Redes Digitais de Servicos Integrados), possibilitando a multimidia,
que necessita de redes capazes de frabalhar com altas taxas de transmissdo.

As redes ATM sdo estruturadas em diversos planos, como por exemplo, plano do usudrio e
plano de geréncia. No plano de geréncia, os problemas de geréncia sdo similares aos da
arquitetura OSI. As funcdes de geréncia sdo estruturadas em cinco niveis associados ds
camadas fisica e ATM. O escopo deste trabalho compreende principalmente a geréncia
relacionada a falhas e desempenho dentro do plano de geréncia da camada ATM [10].

3. Emprego de Técnicas de Inteligéncia Artificial

A 1A [11, 12] pode ser associada a geréncia de redes com o intuito de contribuir na
melhoria da qualidade dos servicos oferecidos, que tornam-se cada vez mais complexos.
Dentre as contribuicdes da |IA, pode-se salientar a possibiidade do raciocinio e da
aquisicdo de conhecimento através do uso de uma mdqguina de inferéncia.

A aquisicdo de conhecimento envolve a extracdo e a formulacdo do conhecimento de
um especialista para o uso em um sistema especidlista. Assim como um especialista
expressa seu conhecimento, um engenheiro de conhecimento o representa através de um
conjunto de regras heuristicas, que quando codificadas tratam as informagcdes com maior
eficiéncia. Deste modo, a obtencdo destas regras é um importante passo na aquisicdo de
conhecimento.

A mdquina de inferéncia seleciona e aplica uma regra apropriada durante cada passo do
sistema especidlista, manipulando a base de conhecimentos. A mdquina de inferéncia
pode basear-se em premissas ou itens elementares de informacdo, tentando alcangar um
objetivo. Neste caso, a busca percorre um caminho para a frente, isto é, forward. A
mdagquina pode também basear-se em um objetivo e verificar as premissas necessdrias
usando os fatos envolvidos para chegar a uma conclusdo. Neste caso, a busca percorre
um caminho para trds, isto &, backward. As mdquinas de inferéncia que usam ambas
abordagens sdo as que geralmente conseguem obter maior sucesso, onde na maioria dos
casos, as escolhas redlizadas no processos de inferéncia sdo reproducdes do
procedimento que um humano redlizaria.

Em um sistema especialista, o conhecimento do dominio de um problema é estruturado
separadamente dos procedimentos de solugdo do problema. Ou seja, de um lado, a base
de conhecimento armazena o conhecimento especializado, e do outro lado, a maquina
de inferéncia organiza os objetivos e os passos para obté-los. Esta estruturacdo é chamada
de Sistema Baseado em Conhecimento. A base contém fatos e regras, e a maquina de
inferéncia decide como aplicar essas regras e em que ordem, e assim obter novos
conhecimentos. Tal estruturacdo permite a utilizacdo da mesma mdquina de inferéncia
sobre vdrias bases de conhecimento distintas.



4. Implementacdo do Sistema de Geréncia Inteligente

Inicialmente o Agente Inteligente Proativo foi especificado formalmente com o uso da
Técnica de Descricdo Formal LOTOS [13] e validado com o uso de ferramentas LOTOS.

Para a validacdo das especificacdes foram gerados os autébmatos (Label Transitions
Systems - LTS) correspondes as duas especificacdes do agente: uma em um nivel maior de
abstracdo e a outra em um nivel menor de abstracdo (especificacdo mais refinada). A
verificacdo de equivaléncia entre estas duas especificacdes € uma prova formal de que o
refinamento foi correto.

* LTS correspondente a especificagdo em um maior nivel de abstragéo (pr oa. aut )

des (0, 10, 7) (2, BASELI NE_DATA, 4) (4, i, 6)
(0, OPERAT, 1) (3, i, 0) (5, NOTIF, 0)
(0, MONOTIF, 2) (3, i, 5) (6, NOTIF, 0)
(1, BASELI NE_DATA, 3) (4, i, 0)

* LTS correspondente a especificagdo em um menor nivel de abstragéo (pr oagent . aut )

des (0, 22, 18) (4, i, 6) (8, i, 12)
(0, MO NOTIF, 1) (5, BASELINE_DATA, 7) (9, i, 13)
(0, OPERAT, 2) (6, BASELINE_DATA, 8) (10, NOTIF, 14)
(1, i, 3) (7, i, 9 (11, i, 15)
(2, i, 4 (7, i, 10) (12, NOTIF, 16)
(3, i, 5) (8, i, 11) (13, i, 17)

* Resultado da verificagdo de equivaléncia (quanto a observagdo) dos dois LTSs:

al debaran -oequ proa proagent
TRUE

Apds a especificacdo e validacdo formal deste sistema de geréncia proativo para redes
ATM, foi utilizado o soffware Kappa para sua implementacdo. O Kappa é uma shel/ para o
desenvolvimento de sistemas especialistas, cujo funcionamento é baseado em regras de
producdo e frames. Deste modo, ndo foi necessdrio a implementacdo da maquina de
inferéncia, uma vez que esta j& estd embutida na prépria shel.

Para a implementacdo do sistema de geréncia proativo para redes ATM, além das classes
gue o Kappa oferece quando um novo sistema é iniciado, duas novas classes foram
criadas: Gerente e Agente Inteligente. O Agentel é uma instancia da classe Agente.
Ressalta-se que neste trabalho apenas trés objetos gerenciados foram implementados para
demonstrar a funcionadlidade do sistema (Agente Infeligente). Adicionar novos objetos
torna-se uma tarefa trivial, pois basta que novos siofs sejam acrescidos a Classe Agente.
Veja a Figura 4.1.
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Figura 4.1 - Estruturacdo das classes do sistema de gerenciamento.

O sistema de geréncia apresentado neste trabalho é um sistema hibrido, no qual utilizou-se
e frames para a representacdo do conhecimento na forma de s/ofs;
» regras de producdo para suportar o raciocinio do conhecimento.

O uso de frames e slofs pelo Kappa é adequado devido sua similaridade a orientacdo por
objetos [14]. Veja um exemplo desta utilizacdo no sistema de gerenciamento na Figura 4.2.
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Figura 4.2 - Uso de frames e slofs.

J& o uso de regras de producdo é adequado devido a possibilidade de implementacdo
tanto do raciocinio forward, bem como, do raciocinio backward.

Geralmente o raciocinio forward é mais adequado no emprego na solucdo de problemas
associados com simulacdo, engquanto o raciocinio backward € mais adequado no
emprego na solucdo de problemas associados com diagndstico. Veja a Figura 4.3.
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Figura 4.3 - Uso de regras para implementar o raciocinio forward.

Os objetos [15,16] contidos nos siofs e acessados através das regras de producdio podem
ser classificados segundo os critérios apresentados a seguir:

« Critério comportamental (cc): um objeto pode representar informagdes estdticas (e) ou
dindmicas (d). Objetos estdticos representam informagcdes que ndo variam
freqUentemente com otempo. Tais informagdes caracterizam a configuracdo da rede
gerenciada (o tipo do computador gerenciado - computador, hospedeiro, ponte,
roteador - o nUmero de interfaces/portas em um roteador, o endereco fisico de um
componente da rede). Os objetos dindmicos representam as informag¢des que variam
com o fempo, relacionadas geralmente com mudancas de estados ou com
informacdes estatisticas da rede (média de pacotes transmitidos por unidade de tempo,
taxa de erros de fransmissdio e recepcdo em uma interface);

« Critério de modificagdo (cm): um objeto gerenciado pode permitir - alterdvel (a) - ou
ndo alteracdo - nao alterdvel (na) - de seu conteddo;



« Critério funcional (cf): um objeto pode ser classificado a uma ou mais dreas funcionais
de gerenciamento. Um objeto pode ser associado ao gerenciamento de configuragdo
(cf), falhas (f), desempenho (d), contabilizacdo ( ¢) e/ou seguranca (s).

Este trabalho enfatiza a geréncia de falhas associada a geréncia de performance.

Os objetos apresentados como exemplo neste trabalho estdo em conformidade com o
modelo TMN definido pelo ITU-T (Intfernational Telecommunication Union -
Telecommunications) [M3.100].

Veja na Figura 4.4 o Sistema em funcionamento. Esta Figura apresenta o Agente Inteligente
monitorando os valores de Rajadas, Pico de Células e Qualidade do Servico, verificando a
tendéncia a degradar a rede.

Desta forma, o Gerente recebe os respectivos alarmes (Alerta Tolerdncia a Rajadas, Alerta
Pico Mdximo de Células em uma Conexdo, Alerta Qualidade do Sevico) e apresenta o
alarme de "Alerta de Existéncia de Problemas na Rede" com a informacdo "Rede com
Problemas" para o gerente da rede.
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Figura 4.4 - Sistema de gerenciamento com o agente inteligente e o gerente.




Mais especificamente, o funcionamento do sistema é como segue:

+« O Agente Inteligente é um agente remoto que apresenta um comportamento
proativo monitorando os trés objetos gerenciados, os quais estdo representados na Figura
4.4 através dos trés shides Espacgo (existe uma quota que quando ultrapassada dispara um
alarme pois tende a degradar a rede), Velocidade (existe um valor de nUmeros de
pacotes por segundo que quando atingido dispara o alarme correspondente pois existe
uma tendéncia de degradar a rede) e Usudrios (existe um nUmero de usudrios que quando
atingido dispara o alarme correspondente);

» Toda vez que um dos valores dos objetos for modificado as regras sdo disparadas.
Caso a regra verifica a existéncia da tendéncia de degradagdo (um valor foi atingido), um
flag é setado. De acordo com os flags (Flag Burstiolerance, Fag PeakCellRate,
Flag_QRosClass), um procedimento é executado a fim de que os alarmes sejam disparados;

O Gerente recebendo os alarmes, com seus respectivos valores dos objetos,
apresenta o alarme com a informacdo de que a Rede estd com Problemas. Isto
corresponde a uma sugestdo para que o administrador da rede tome as devidas
providéncias, evitando assim, que a rede sofra um processo de degradacdo;

« O botdo INICIAR serve para setar os valores das varidveis correspondentes aos
objetos gerenciados;

» O botdo de Inicializar os Scripfs serve para limpar as dreas onde as mensagens sAo
apresentadas na tela, indicando o inicio de uma nova monitoragdo.

5. Conclusdo e Trabalhos Futuros

Este trabalho propde uma solucdo para melhorar a performance na geréncia de redes de
telecomunicacdes de alta velocidade (ATM), dentro da filosofia de geréncia proativa
(reacdo quando observa-se uma tendéncia de degradacdo na rede, ndo esperando por
uma solucdo apenas reativa de um dado problemal). Inicialmente a experiéncia pratica
vai ser realizada no Laboratério de Redes e Geréncia da UFSC, que adquiriu recentemente
uma placa ATM.

Deve-se sdlientar que este trabalho ganha relevancia por agregar os beneficios da
simulacdo as técnicas de |IA dentro do Kappa, j@ que assim, obtém-se informacdes de
maneira facil (shells prontas) e eficiente (portdvel). As informagdes obtidas no Kappa por
modulo inteligente sdo posteriormente portaveis para uma plataforma de geréncia que
tenha sido desenvolvida em C/C++. Convém colocar que desconhece-se outros sistemas
de gerenciamento proativo relacionado com esta abordagem que uliliza o software
Kappa.

E importante salientar também, que este trabalho demonstra a importancia ndo sé da
geréncia proativa, mas da sua correta implementacdo, j&@ que de acordo com a
aplicacdo (das diversas dreas de gerenciamento) existe uma técnica de raciocinio mais
adequada (por exemplo, forward, backward). Pode-se adiantar que o raciocinio forward
é adequado para sistemas com simulagdo e o raciocinio backward é adequado para
sistemas que envolvem diagndstico.



Como o presente tfrabalho envolve tanto simulacdo como diagndstico, ambos os
raciocinios podem ser utilizados. Neste trabalho optou-se pelo raciocinio forward, porém o
raciocinio backward pode ser futuramente implementado, dando continuidade a este
trabalho. Isto possibilitaria uma comparacdo da performance de cada método de
raciocinio para esta aplicacdo.

Em acréscimo, dando continvidade a este trabalho, serdo implementadas DLLs que
posteriormente poderdo ser incorporadas a Plataforma OSIMIS para a construgcdo do
elemento de rede inteligente a ser utilizado na rede em implantagdo na UFSC. Tal rede é
composta por dois switches IBM 8620 e um Bay Network Centillion 100.
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